Resumo— A impressdo palmar, quando usada como
fonte de caracteristicas biométricas contém informacGes
que podem ser utilizadas para reconhecer um individuo,
como por exemplo as principais linhas de inflexdo da méo
e as rugas. Neste artigo é apresentado o desenvolvimento de
um sistema biométrico de verificacdo de identidade baseado
na impressdo palmar. Para isto, o Histograma de
Gradientes Orientados (HOG) foi utilizado para extragdo de
caracteristicas da base de imagens CASIA Multi-Spectral
Palmprint Image V1.0. A classificagdo supervisionada foi
feita via ‘Maquinas de Vetor de Suporte (SVM)’. Foram
obtidos valores de Taxa de Erros Iguais (EER) de 1% para
amostras da mao esquerda, 0,544% para a mao direita e 0%
para o uso das duas maos.

I. INTRODUCAO

O termo “biometria” ¢ derivado das palavras gregas
bios (vida) e metron (medir). Em seu uso correto ele se
refere a tecnologias para medicdo e analise das
caracteristicas fisioldgicas e comportamentais de uma
pessoa, que sdo Unicas em cada individuo e por isso podem
ser utilizadas para verificar ou identificar uma pessoa [1].
Entre as primitivas que podem ser extraidas da palma da
m&o humana visando reconhecer um individuo, destacam-
-se as principais linhas da mdo e as rugas que podem ser
adquiridas com sensores de baixa resolugdo e sdo muito
utilizadas para a autenticacéo.

A principal vantagem dessa forma de biometria é o
baixo custo da solu¢do quando comparada a outras como a
iris. Apesar de possuir um custo superior a impressao
digital [2], ela contém mais informacfes biométricas. As
palmas da méo sdo também mais robustas a machucados e
sujeiras além de serem mais dificeis de serem fraudadas
devido a complexidade da textura palmar. Apesar de ser
uma caracteristica externa e, portanto, sensivel a condicdo
de iluminacéo, envelhecimento, doenca e desgaste da pele,
essa biometria tem facil posicionamento e aceitabilidade
social. Além disso, hd uma estabilidade nas linhas e textura
da palma da mao que garante a ndo variabilidade dos tragos
biométricos ao longo da vida de um individuo [3]. Todos
esses fatores facilitam a criagdo de um sistema de alta
precisdo.
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Dentre os sistemas biométricos baseados na impressao
palmar os desenvolvidos até hoje, destacam-se: Hao, Y. et
al. [4] propGe a combinacao das Regides de Interesse (ROI)
através da transformada de curvelet para melhorar a
gualidade das primitivas extraidas pelo descritor de linhas
ortogonais ordinarias atingindo uma taxa de erros iguais
(EER) de 0,5%; Kisku, D. et al. [5] propde a combinagéo
de todas as amostras de um mesmo usudrio e a extragao das
primitivas utilizando a combinagdo da transformada de
Gabor com a transformada de wavelet atingindo um EER
de 3,125%; e Khan, Z.; Mian, A.; Hu, Y. [6] que propde a
extracdo de caracteristicas das ROIs de cada usuério por
meio da representacdo por Cadigo de Contorno atingindo
um EER de 0,3%. Desta forma, o objetivo deste trabalho
foi desenvolver um sistema de verificacdo de identidade
biométrica através das caracteristicas da impressao palmar
utilizando as ferramentas HOG para extragdo de
caracteristicas e SVM para classificagdo supervisionada.

Il. MATERIAIS E METODOS

A. Visdo geral do sistema

Todos os sistemas biométricos de verificacdo operam
através da validacdo da identidade de um determinado
individuo comparando os dados biométricos capturados
com o préprio gabarito desta pessoa armazenado na base
de dados do sistema em questdo. Para que tais processos de
captura e comparacdo sejam efetuados, o sistema
biométrico proposto opera através das etapas de pré-
processamento, extragdo da ROI que servird como base
para o processo de extracdo das primitivas e classificacéo,
conforme o diagrama de blocos apresentado na Figura 1.

B. Base de dados

Para o desenvolvimento deste trabalho foi utilizada a
base de dados CASIA Multi-Spectral Palmprint Image
Database V1.0 [7]. A base contém 7200 imagens de
palmas capturadas das maos direita e esquerda de 100
diferentes pessoas utilizando um aparelho préprio de
captura de imagens em varios espectros. Todas as imagens
sdo JPEG com 256 niveis de cinza e dimenséo de 768x576
pixels. Para cada uma das maos foram feitas duas sessdes
de captura espacadas em mais de um més e em cada sessdo
foram feitas trés amostragens. Cada amostra possui seis
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imagens da palma registradas em seis comprimentos de
onda distintos: 460, 630, 700, 850, 940 nm e luz branca.
Entre duas amostras, permitiu-se um certo grau de variagdo
da posicdo da mao procurando aumentar a diversidade das
amostras intra-classe e, com isso, simular melhor o uso
pratico do sistema biométrico. Neste trabalho utilizou
apenas as imagens adquiridas na luz branca pelo fato das
linhas da palma da mdo estarem mais evidentes. Uma das
imagens da base de dados ¢ apresentada na Figura 2a).
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Fig. 1.Visdo geral do sistema

C. Pré-processamento e segmentacao

O método de pré-processamento desenvolvido se inicia
com a eliminagdo dos pixels mais brancos da imagem por
meio da técnica de limearizacdo. A imagem resultante é
filtrada por meio de um filtro gaussiano e binarizada
utilizando o método de Otsu [8]. Na continuacdo do
processo, 0s pixels que formam o topo da imagem séo
submetidos a operacdo morfoldgica de abertura (erosao
seguida de dilatacdo) para eliminar possiveis uniGes dos
artefatos com a mascara de segmentacdo da mao. Depois
foi realizada uma operacéo de selecéo da maior area branca
da imagem com a inten¢do de remover todos os artefatos
na cor branca do fundo e manter apenas a regido da mdo do
usuario. A mesma operacéo de selecdo foi efetuada para a
cor preta com o intuito de eliminar possiveis artefatos
localizados dentro da méo.

D. Extracéo de ROI

Foi implementado o método utilizado por Khan, Z.;
Mian, A.; Hu, Y. [6]. Este método consiste em uma busca,
coluna por coluna, na imagem onde o alvo é o intervalo
médio entre diferentes dedos. Com esta informacdo é
calculado um polindmio interpolador de segundo grau que
cruze a palma da mdo nos pontos de interesse P1 e P2
denominados de pontos de referéncia, conforme
evidenciado na Figura 2b).

A partir destas referéncias, a imagem é rotacionada para
que os pontos de interesse figuem alinhados na vertical. A
localizacdo e as dimens@es da ROI foram estabelecidas de

acordo com a largura e altura médias da palma da mao
encontradas empiricamente analisando a base de dados,
conforme apresentado Figura 2c). A ilustracdo da ROI
extraida € mostrada na Figura 2d). Este método para
segmentaco utilizado foi o que apresentou a maior area da
palma da méo garantindo-se que fosse aplicavel a todas as
imagens da base de dados e ndo apresentasse na regido de
interesse, para nenhuma imagem da base, partes do fundo
gue ndo correspondessem a palma da méo.

@) (b)
© (d)

Fig. 2.Etapas de processamento para extra¢éo da ROI
a) Imagem original, b) Localizacdo dos pontos de
referéncia, c) Localizacdo da ROI, d) ROI extraida

E. Extracdo das primitivas

A primitiva utilizada no trabalho foi o Histograma de
Gradientes Orientados (HOG). Conforme [9], 0 HOG
descreve as caracteristicas de uma imagem por meio da
intensidade do gradiente e a direcdo das bordas. Para
efetuar tal operagdo, primeiramente a imagem deve ser
equalizada para reduzir a influéncia dos efeitos da
iluminagdo sobre ela. Apds a equalizacdo a imagem é
dividida em pequenas regides, chamadas de células, e para
cada pixel contido nestas células a orientagdo do vetor
gradiente é calculada. Antes da extracdo das primitivas, a
ROI foi subamostrada para 50 x 50 pixels por meio da
interpolagdo bicibica com o objetivo de suprimir linhas
inconsistentes e regides ruidosas das imagens e reduzir a
necessidade de armazenamento e o0 tempo de
processamento conforme recomendado por Khan, Z.;
Mian, A.; Hu, Y. [6].

Para a extracdo, o tamanho da célula foi de 8x8 pixels,
0 nimero de células por bloco foi de 2x2, 0 nimero de
células sobrepostas entre blocos adjacentes foi a metade do
namero de células por bloco e o nimero de intervalos no
histograma foi de 9. Com esta configuracgdo, o tamanho do
vetor de primitivas para uma imagem foi de 900 posi¢cOes
para qualquer imagem da base de dados. Foram gerados 36
histogramas distribuidos ao longo da imagem e os



intervalos de inclinagdo com maior intensidade no
histograma representam a dire¢éo das linhas da mo.

F. Classificacéo

A técnica de classificacdo supervisionada utilizada foi
a Maquina de Vetores de Suporte (SVM). Tal técnica é
capaz de resolver problemas binarios e possui ferramentas
acessiveis e robustas, como a libsvm [10] — utilizada neste
trabalho. Para efetuar o treinamento e testes dos modelos,
0 conjunto de imagens disponivel da base de dados foi
separado em dois grupos distintos. De todas as imagens
disponiveis no espectro de luz branca (600 no total), 500
foram separadas para treinamento e o restante (100) para
testes.

Para avaliar a capacidade de generalizagdo dos
modelos, foi utilizada a técnica de validacdo cruzada
através do método leave-one-out (6-fold, neste caso em que
se tinham 6 amostras por usuario). Desta forma, foram
treinados e testados 6 modelos para cada usuério variando-
-se qual das imagens foram utilizadas como amostras de
treinamento e de teste. Assim, no total foram obtidos 600
modelos SVM. O tipo de SVM utilizado foi o Classificador
de Vetores de Suporte baseado no custo (C-SVC) com
kernel Funcédo de Base Radial (RBF) com custo unitario e
demais pardmetros com valores padrdes, conforme
recomendagdes de [10].

111. RESULTADOS E DISCUSSAO

Foram realizados trés experimentos com o conjunto de
imagens no espectro de luz branca da base de dados
CASIA, conforme lista abaixo. Para todos os experimentos
foi utilizada a mesma metodologia de testes.

1. Classificacdo apenas com amostras retiradas da méao
esquerda dos usuarios;

2. Classificagdo apenas com amostras retiradas da méo
direita dos usuérios;

3. Classificagdo com amostras retiradas das duas méos
dos usuarios com fusdo no nivel de primitivas.

Para cada experimento foi avaliado a Taxa de Erros
Iguais (EER) — valor no qual a Taxa de Falsa Aceitacdo
(FAR) e de Falsa Rejeicdo (FRR) se igualam — a exatiddo
méxima e a Area Abaixo da Curva (AUC) — &rea abaixo da
Curva de Caracteristicas de Operacao do Receptor (ROC).
O sistema foi desenvolvido no ambiente MATLAB. Os
resultados sdo apresentados na Tabela 1.

TABELA 1. RESULTADOS DOS EXPERIMENTOS

Indicador de Méo Méo
e Ambas
desempenho esquerda | direita
EER (%) 1 0,54377 0
Exatiddo maxima (%) | 99,9433 | 99,9567 100
AUC 0,99939 | 0,99959 1

As curvas de limiar FAR e FRR da mdo esquerda,
direita e de ambas as maos sdo, respectivamente,
apresentadas nas Figuras 3, 4 e 5.

Fig. 3.Curvas de limiar FAR e FRR da mé&o esquerda

Fig. 4.Curvas de limiar FAR e FRR da mao direita

Fig. 5.Curvas de limiar FAR e FRR de ambas as méos

Os resultados obtidos neste trabalho podem ser
comparados quantitativamente com a literatura através da
EER, conforme apresentado na Tabela 2, pois todos
utilizaram a mesma base de dados, apesar de diferentes
combinagBes de espectros. Entretanto, os autores nédo



informaram quais méos foram trabalhadas para obterem os
seus resultados.

TABELA 2. COMPARACAO COM RESULTADOS ANTERIORES

Autor Espectro| Mao EER (%)
460 nm
Hao et al. (2008) [4] e branca - 0,50
Kisku et al. (2010) [5] | Todos - 3,125
Khan, Mian e Hu
(2011) [6] Todos - 0,3

Canestraro (2015) [11] | 460 nm - 9
Este trabalho Branca | Esquerda 1

Este trabalho Branca | Direita 0,544
Este trabalho Branca | Ambas 0

E possivel perceber que existem melhores resultados,
porém todos utilizando mais do que um espectro de luz,
como é o caso de [4] e [6]. Esta utilizacdo de outros
espectros torna maior o custo da implementacéo fisica do
sistema, pois deve ser utilizada uma camera com
capacidade de captura em varios comprimentos de onda.

Ainda assim, este trabalho atingiu melhores resultados
do que trabalhos mais recentes, como [5] e [11]. Além
disso, mostrou que a utilizagdo do descritor HOG e da
técnica SVM aplicados a amostras das duas maos de um
usuario com fusdo a nivel de primitivas é capaz de atingir
uma exatidao de 100%.

IV. CONCLUSAO

Neste trabalho foi proposto um sistema biométrico
capaz de utilizar caracteristicas HOG extraidas da
impressdo palmar e classificador SVM para verificagdo de
um individuo.

Para a base de dados CASIA Multi-Spectral Palmprint
Image Database V1.0, a metodologia desenvolvida
apresentou uma EER de 1% para a verificagdo da mdo
esquerda da base de dados utilizada, 0,544% para a mao
direita (devido a variacdo das amostras) e 0% para 0 uso
das duas méos, com fusdo em nivel de primitivas.

Os resultados do ltimo experimento — o qual obteve a
menor EER — evidenciam que a fusdo em nivel de
primitivas HOG das imagens de duas maos em uma mesma
amostragem do mesmo usuario é capaz de obter resultados
ideais, pois dos 60.000 testes realizados com aquela base,
ndo errou nenhum. Apesar do interessante resultado deste
experimento, para a sua implementacao fisica, é necessario
que 0 usuario insira as suas duas maos para cadastrar sua
identidade ou conseguir 0 acesso.

Assim, apesar do alto desempenho de exatiddo do
sistema, a aceitacdo social e a aplicacdo podem ser
comprometidas. Entretanto, seu ponto forte é em sistemas

com alta exigéncia de seguranca, ja que a capacidade de
fraude também € reduzida quando se utiliza duas maos ao
invés de apenas uma, conforme resultados deste trabalho.
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