Resumo—Com o avanco da computagio, a seguranca
em sistemas de informagdo é crucial. A criptografia
depende de numeros aleatorios, geralmente gerados por
True Random Number Generators (TRNGs). Estes
exploram fenomenos fisicos imprevisiveis como o jitter,
para criar sequéncias aleatorias. Neste estudo, buscamos
melhorar a eficiéncia de um gerador que utiliza anéis
osciladores em FPGA para gerar sequéncias bindrias
verdadeiramente aleatorias. A arquitetura do gerador
proposto utiliza, aléem da aleatoriedade produzida pelo
Jjitter nos anéis osciladores, a instabilidade gerada ao ligar
e desligar a oscilacio dos anéis (wake-up e shutdown).
Este gerador, implementado em uma FPGA Stratix I,
utiliza 319 ALUTs e 32 DFFs, operando a uma frequéncia
mdaxima de 530 MHz. Todas as sequéncias geradas foram
validadas pelo software NIST.

I INTRODUCAO

Nos sistemas de criptografia, numeros de natureza
aleatéria desempenham um papel crucial, atuando como
geradores de chaves confidenciais, simétricas e publicas,
além de servirem como fontes para senhas. Em diversos
algoritmos e protocolos, a aleatoriedade € intrinseca a
computacdo. Em todas essas aplicacdes, a seguranca ¢
vinculada a aleatoriedade da fonte [1]. Sendo assim, a
concepgdo de geradores de nuameros aleatorios ¢ um
topico relevante.

Os geradores sdo construidos com diversos anéis
osciladores controlados de forma a aprimorar a
aleatoriedade dos numeros produzidos. Os anéis
osciladores sdo formados por um nimero impar de portas
logicas inversoras conectadas em sequéncia, sendo a
saida da dultima inversora conectada a entrada da
primeira. O sinal gerado apresenta uma frequéncia de
oscilagdo aleatoria devido ao jitter presente nos
elementos logicos. Para esta implementacdo sdo
utilizados anéis com wake-up e shutdown, modos de ligar
e desligar a oscilagdo do anel de forma a criar mais
instabilidade, incrementando o nivel de aleatoriedade da
sequéncia bindria gerada.

Os geradores desenvolvidos neste trabalho de
pesquisa s3o descritos utilizando a linguagem de
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descri¢do de hardware VHDL, implementados em FPGA
(Field Programmable Gate Array), e sintetizados no
software Quartus II . E por fim as sequéncias bindrias
resultantes sdo verificadas através do software estatistico
NIST, que informa se os nimeros gerados sdo aleatorios,
qualificando o gerador como um TRNG.

I1. GERADORES DE NUMEROS
VERDADEIRAMENTE ALEATORIOS

Os Geradores de Numeros Verdadeiramente
Aleatorios (TRNGs) sdo dependentes de aspectos fisicos
para extrair a fonte de aleatoriedade. Os fenomenos
fisicos que trazem esse comportamento sdo o ruido
térmico, ruido de diodos, turbuléncia em discos rigidos,
flutuacdo em conversores A/D e jitter [1]. O jitter é a
caracteristica fisica que gera a aleatoriedade nos anéis
osciladores. Esse fendmeno pode ser descrito como a
variagdo no tempo de transi¢do dos niveis de tensdo em
uma porta logica [2].

Um TRNG baseado em anéis osciladores explora o
efeito de variagdo de tempo (jitter) nas portas inversoras
para gerar uma oscilagdo interna em uma frequéncia
imprevisivel. Uma FPGA reproduz esse efeito
internamente [3]. Na figura 1, é apresentado um modelo
simplificado de um anel oscilador.

Figura 1. Estrutura basica de um anel oscilador [1].

O modelo proposto por [2] contém multiplos anéis em
paralelo de forma que a oscilagdo é combinada por portas
XOR, e assim a sequéncia de bits € gerada e registrada.

Em trabalhos posteriores feitos por [3] adiciona um
flip-flop do tipo D na saida de cada anel oscilador, desse
modo obtém um melhor resultado na saida do gerador,
tornando desnecessaria a etapa de pos-processamento.
Outra vantagem dessa arquitetura é que a sincronizago
fornecida pelo clock nos registradores permite que o
gerador trabalhe em uma frequéncia mais elevada.
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A arquitetura de TRNG proposta por [4] utiliza
registradores na arvore de XOR, figura 2. Desta maneira,
foi possivel aumentar a performance do gerador,
alcangando a frequéncia de 100 MHz, sem distor¢do na
qualidade dos numeros gerados. Nesta arquitetura foram
utilizadas trés portas inversoras em cada anel.

Rings Num. = 8

Figura 2. TRNG com arvore de xor com registradores[4].

A arquitetura proposta por [5] traz uma modificagdo
no arranjo dos anéis osciladores de modo a colocé-los em
cascata. O autor adiciona um anel oscilador na saida do
outro anel, de forma a obter a aleatoriedade de cada anel
a cada periodo do clock.

Em outro estudo, uma modificagdo na estrutura do
anel oscilador ¢ realizada com o objetivo de aumentar a
aleatoriedade [6]. O conceito principal apresentado nesta
abordagem ¢ ligar e desligar o anel oscilador através da
alteragdo do numero de portas inversoras no anel.
Quando for um nimero impar o anel oscila e quando for
um nimero par o anel para de oscilar.

O autor [7] utilizou desse principio para implementar
em um gerador de numeros aleatdrios. O autor passa a
utilizar a nomenclatura de anéis osciladores com
shutdown e wake-up, para o desligamento e acionamento
do anel, respectivamente. Nas figuras 3 e 4 estdo as
formas de onda que mostram o comportamento do
circuito no momento do chaveamento. O sinal em
amarelo representa o clock de amostragem, sinal em
vermelho a saida do gerador, e sinal em azul a saida de
um anel oscilador. Para o shutdown, figura 3, o anel
registra o valor instavel apds o desligamento. No caso no
wake-up, figura 4, o valor registrado é obtido apos o anel
ser ativado.
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Figura 3. Anéis controlados com shutdown [7].
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Figura 4. Anéis controlados com wake-up [7].

A arquitetura [8] faz uma adaptacdo dos modelos
propostos por [5] e inclui o controle do anel de [7]. O
autor introduz anéis osciladores controlados (AOC) no
modo de wake-up, com 13 unidades inversoras. Esta
implementacdo foi capaz de gerar nlimeros aleatdrios em
320 MHz.

I11. DESENVOLVIMENTO E RESULTADOS

As atividades deste trabalho foram desenvolvidas com
o objetivo de aplicar os modelos das arquiteturas
propostas na literatura, em especial a implementagéo [7],
e a arquitetura simplificada [8]. Apds diversas
simulacdes e modificagdes foi possivel, usando o
controle de wake-up e shutdown, obter um gerador capaz
de produzir sequéncias binarias a uma frequéncia de
amostragem de 530 MHz.

A arquitetura utiliza anéis osciladores controlados
(AOC) que possuem 17 portas inversoras, o circuito do
anel esta ilustrado na figura 5. O anel também ¢
construido com um multiplexador para o sinal de reset,
que ¢ inserido no inicio da simulacdo do circuito. Outro
multiplexador ¢ adicionado para fazer o controle, quando
desativado mantém a oscilagdo no anel, quando ¢ ativado
pelo sinal de controle o circuito passa a utilizar um
nimero par de portas inversoras de modo que a oscilagido
cessa, nesses momentos de chaveamento ¢ gerada uma
instabilidade na oscilagdo. Ao final do anel ¢ utilizado
um flip-flop, que amostra o sinal presente no anel. O
jitter ¢ a instabilidade na oscilagdo sdo as fontes de
aleatoriedade do gerador.
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Figura 5. Anel oscilador controlado (AOC) com 17
portas inversoras.

No gerador ha 16 anéis, todos t€m suas saidas
unificadas através de portas XOR sincronas, de modo a
reunir os sinais bindrios de cada anel e obter uma unica
saida no final, a figura 6 mostra a arquitetura final desse
gerador.

Uma modificagdo  proposta neste trabalho,
comparando com [8], ¢ no modo de controlar os anéis.
Utilizando as duas maneiras wake-up ¢ shutdown, cada
modo de controle é conectado a 8 anéis, metade do
gerador para cada modo. O shutdown tem o principio de



desligar a oscilagdo do anel no momento do evento do
clock, enquanto o wake-up religa no evento do clock.

Figura 6. Arquitetura do gerador proposto.

O gerador possui o controle com o modo intercalado,
logo o sinal de controle de ambos tem o dobro do periodo
do clock, de modo que em um ciclo seja coletado a
instabilidade do wake-up, e em outro ciclo de clock ¢
registrado o chaveamento do shutdown.

A figura 7 apresenta uma janela de simulagdo de
aproximadamente 230 nanossegundos, sendo possivel
observar a saida aleatoria (sinal output).
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Figura 7. Resultado da simulag@o do gerador com a saida
aleatoria.

Para este projeto foram utilizados 319 ALUTs e 32
flip-flops da FPGA Stratix II. O consumo estimado de
energia ¢ de 323,63 mW. Comparando com trabalhos
anteriores a arquitetura desenvolvida consegue operar em
maiores frequéncias. O gerador de [7] opera na
frequéncia de 4 MHz. A arquitetura mostrada em [§]
utiliza 184 ALUTs e ¢ capaz de produzir nimeros
aleatérios em 320 MHz. O gerador proposto neste
trabalho utiliza 57% mais elementos 16gicos que em [§],
mesmo assim utiliza apenas 3% do total disponivel de
ALUTs e menos 1% dos total de flips-flops da FPGA.

Apds a simulacdo, os resultados obtidos, salvos em
um arquivo em formato .tbl, sdo extraidos utilizando um
programa em C/C++, com o objetivo de obter apenas os
valores da saida aleatoria ap6s cada evento do clock. A

sequéncia ¢ analisada pelo NIST SP 800-22 [9], a figura
8 mostra o resultado das andlises. Com base no valor P
(p-value) maior que 0,01 ¢ possivel determinar a
aleatoriedade da sequéncia produzida. O arranjo da
sequéncia para ser analisada no NIST foi de 10x10k,
respectivamente bitstream e assess, totalizando 100 mil
bits. Dado a quantidade de bits utilizada os testes
“universal”, “random excursion” e “random excursion
variant” ndo sdo possiveis de serem utilizados, tais testes
requerem milhdes de bits (informagdo relatada pelo
software NIST), algo que dificulta de produzir, pois
aumenta significativamente o tempo de simulagdo do
gerador.

O gerador apresentou sucesso na maioria dos
resultados, o que caracteriza-o como um gerador de
numeros verdadeiramente aleatorios.

P-VALUE PROPORTION STATISTICAL TEST
©0.534146 10/10 Frequency
©0.534146 10/10 BlockFrequency
©.739918 10/10 CumulativeSums
©.213309 10/10 CumulativeSums
0.739918 10/10 Runs
©.911413 10/10 LongestRun
0.350485 10/10 Rank
0.534146 10/10 FFT
©.739918 10/10 NonOverlappingTemplate
©.122325 9/10 OverlappingTemplate
0.000000 * 0/10 *  Universal
0.066882 9/10 ApproximateEntropy
P RandomExcursions
e RandomExcursionsVariant
©.350485 10/10 Serial
©.066882 10/10 Serial
©.350485 10/10 LinearComplexity

Figura 8. Resultado do NIST do gerador proposto.

Outra maneira de visualizar o resultado do gerador, e
de compreender a aleatoriedade dos bits gerados, é tratar
os valores bindrios da saida como numeros decimais,
visualizando a dispersdo em grafico. Se as sequéncias
forem de fato randOmicas apresentaram dispersdo
uniforme, do contrario havera um padrao. A partir de um
programa em C/C++ as sequéncias bindrias sdo
convertidas para numeros decimais a cada 16 bits, e
entdo normalizado de 0 a 1. A figura 9 mostra o grafico
de dispersdao de um gerador que falhou, e a figura 10
mostra os numeros do gerador proposto, ambos os
graficos foram produzidos com 2000 ntimeros.
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Figura 9. Grafico de dispersdo de um gerador ndo
aleatorio.



Figura 10. Gréfico de dispersao do gerador aleatério
desenvolvido.

V. CONCLUSAO

O gerador de numeros verdadeiramente aleatério
proposto neste trabalho utiliza o jitter e a instabilidade
do chaveamento do anel oscilador como fonte de
aleatoriedade. O controle do anel ¢ aplicado nos
momentos da amostragem de forma a registrar o nivel
l6gico randémico presente no anel oscilador.

A principal modificagdo apresentada, em relagdo a
[8], ¢ a fusdo do método de controle wake-up e shutdown.
A unido de tais métodos de controle se mostrou eficiente
e possibilitou elevar a frequéncia de operacdo. O gerador
proposto foi capaz de produzir nlimeros aleatdrios em um
frequéncia de amostragem de 530 MHz. Comparando
com arquiteturas apresentadas na literatura, o gerador
obteve um melhor desempenho, operando em frequéncias
mais elevadas.

As sequéncias binarias produzidas pelo gerador foram
validadas pelo sofiware estatistico NIST, qualificando o
gerador proposto como um TRNG.
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